CONTACT

(+225) 05 05 14 32 68
Diomandemalick2002@gmail.com
linkedin.com/in/malick-cyber-analyste
Abidjan, Céte d'lvoire

Disponibilité : Immédiate

LANGUES

Francais — langue maternelle
Anglais — technique / professionnel

COMPETENCES TECHNIQUES

BlueTeam : SIEM (ELK, Kibana), analyse de logs,
Incident Response, Threat Hunting, Wireshark,
Tcpdump, Suricata, forensic (MFT/EVTX/PECmd)

RedTeam : Pentest, SQLi, XSS, LFI/RFl, Command
Injection, Password Cracking, Metasploit, Burp
Suite

GRC : ISO 27001/27002, NIST CSF, ARTCI, analyse
de risques, BPMN, PASTA, reporting

Réseau : VLAN, OSPF, VLSM, DHCP, DMZ,
OpenVPN, PKI, Packet Tracer, Wi-Fi WPA2

Outils : Python, SQL, Power BI, Excel avancé,
Nmap, Hydra, Gobuster, Nessus, OpenVAS,
Sigma, MITRE ATT&CK

CERTIFICATIONS & LABS

* WeCode SN — Core Curriculum /

WeCode SN — BlueTeam Pool /
WeCode SN — RedTeam Pool /
WeCode SN — GRC Pool /

Google Cybersecurity (2024)

COMPETENCES TRANSVERSALES

¢ Rigueur & autonomie
Esprit d'équipe
Rédaction technique
Curiosité & veille technologique

Travail sous pression

IDRISSA MALICK DIOMANDE

PROFIL

Analyste cybersécurité formé chez WeCode SN, avec une double compétence BlueTeam
(détection, investigation, réponse aux incidents) et RedTeam (tests d'intrusion), complétée
par des bases solides en GRC (ISO 27001, audit, conformité) et en forensique. Fort de 29
projets réalisés couvrant I'ensemble du spectre de la cybersécurité, rigoureux et méthodique,
je souhaite mettre ces compétences au service d'une équipe sécurité exigeante.

PROJET PHARE

BlueShield SOC Lab — Déploiement d'une infrastructure SOC miniature compléte (4
semaines) avec Elastic Stack, Kibana, Filebeat, création de 8 régles Sigma, intégration SOAR,
enrichissement GeolP/Threat Intel et réponse a incident. Compétences mobilisées : SIEM,
Sigma, MITRE ATT&CK, SOAR, Incident Response, Reporting.

PROJETS REALISES (29 AU TOTAL)

B BlueTeam (8 projets) — Analyse de logs et détection d'intrusion, forensic systéeme et réseau
(MFT/EVTX/PECmd), analyse de malware, Wireshark/Tcpdump/Zeek, investigation d'exfiltration
de données.

W RedTeam (9 projets) — 2 pentests complets (VPS ACME Corp, IntraCorp), SQL Injection (5
types), XSS (9 niveaux), Command Injection, LFI/RFI, attaques FTP/SMB, cracking de mots de
passe.

W GRC (8 projets) — Plan d'audit ISO 27001, gestion de crise ransomware (I1SO 22301),
dashboards & KPIs (Power Bl), classification des actifs, conformité ARTCI, BPMN, PASTA Threat
Modeling.

B Réseau & Sécurité (3 projets) — Simulation réseau multi-sites (VLAN/OSPF/DMZ), serveur
OpenVPN avec PKI, configuration IDS/IPS Suricata.

EXPERIENCE PROFESSIONNELLE COMPLEMENTAIRE

Logisticien Adjoint | Ayanah Palace — Abidjan
Juin 2026 - Présent

MW Organisation et coordination dans un environnement exigeant — rigueur et travail sous
pression.

Développeur Front-End & Stagiaire Technique | WAGSYSTEM — Abidjan
03/2023 - 03/2024

W Développement en méthode Agile/Scrum, analyse des besoins et documentation technique —
bases solides en systémes et bases de données utiles a I'analyse de sécurité.

FORMATION
Cybersécurité — BlueTeam, RedTeam, GRC | WeCode SN — Abidjan
2025 - 2026

Licence 3 — MIAGE | Université Polytechnique « Bingerville »
2021 - 2023

Baccalauréat | Collége Moderne « Les Lutins » — San Pedro
2020

REFERENCES

Disponibles sur demande.



